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Datenschutz-Hinweise fur Zoom-Veranstaltungen
der ddif gGmbH (Version 2026)

1. Zweck der Verarbeitung

Wir nutzen Zoom als Tool zur virtuellen Zusammenarbeit, wie Besprechungen, Online-Module, Supervision, Se-
minare (nachfolgend Online-Meetings) im Rahmen der Tatigkeit des ddif. ,Zoom" ist ein Service der Zoom Com-
munications, Inc., die ihren Sitz in den USA hat.

2. Verantwortliche

Verantwortliche fur Datenverarbeitung, die im unmittelbaren Zusammenhang mit der Durchfihrung von ,On-
line-Meetings" steht, ist die ddif gGmbH.

Hinweis: Soweit Sie die Internetseite von ,Zoom" aufrufen, ist der Anbieter von ,Zoom" fiir die Datenverarbei-
tung verantwortlich. Ein Aufruf der Internetseite ist fur die Nutzung von ,Zoom" jedoch nur erforderlich, um
sich die Software fur die Nutzung von ,Zoom" herunterzuladen.

Sie kénnen ,Zoom" auch nutzen, wenn Sie die jeweilige Meeting-ID und ggf. weitere Zugangsdaten zum Meeting
direkt in der ,Zoom"“-App eingeben.

Wenn Sie die ,Zoom"-App nicht nutzen wollen oder kdnnen, dann sind die Basisfunktionen auch tber eine
Browser-Version nutzbar, die Sie ebenfalls auf der Website von ,,Zoom" finden.

3. Voraussetzungen fir eine zuldssige Nutzung
= Schutzbedarf: Keine Inhalte mit extrem hohem Schutzbedarf oder streng vertrauliche Daten ohne zusatzli-
che Ende-zu-Ende-Verschlisselung.

= Aufzeichnung: Nur mit ausdrucklicher Einwilligung. Keine automatische Aufzeichnung.
= Speicherung: Aufzeichnungen erfolgen primar lokal. Cloud-Aufzeichnungen werden nach Erfullung des

Zwecks umgehend geldscht.

4. Technische & Organisatorische MaBnahmen (TOM)
= Smart Devices: Teilnehmende werden gebeten, Sprachassistenten (Alexa, Siri etc.) im Umfeld zu deaktivie-
ren.

= Hintergrund: Empfehlung zur Nutzung virtueller Hintergrinde zum Schutz der Privatsphare.
=  Privacy by Default: Kamera und Ton beim Betreten standardmaRig AUS.
o  Warteraum-Funktion und Passwortpflicht fir alle Meetings.

o Deaktivierung von Fernsteuerung und Remote-Unterstitzung.
5. Spezielle Konfigurationen (Stand 2026)

a. Daten-Routing & Speicherung

Wir nutzen die Option, das Daten-Routing und die Speicherung von Inhalten (sofern nicht lokal) auf Rechenzen-
tren innerhalb der Europdischen Union (EU) zu beschranken, um die DSGVO-Konformitat zu maximieren.
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b. Kunstliche Intelligenz (Zoom Al Companion)

Deaktivierung: KI-Funktionen (Zusammenfassungen, Smart-Recording) sind standardmaRig deaktiviert.

Kein Training: Eine Nutzung von Kunden-Daten (Audio, Video, Chat) zum Training von KI-Modellen durch Zoom
oder Dritte ist vertraglich und technisch ausgeschlossen.

c. Verschlisselung

Alle Datenverbindungen sind TLS-verschlusselt. Bei Bedarf kann fir Meetings mit erhdhtem Vertraulichkeitsbe-
darf die Ende-zu-Ende-Verschliisselung (E2EE) aktiviert werden.

6. Welche Daten werden verarbeitet?

Bei der Nutzung von ,Zoom" werden verschiedene Datenarten verarbeitet. Der Umfang der Daten hangt dabei
auch davon ab, welche Angaben zu Daten Sie vor bzw. bei der Teilnahme an einem ,Online-Meeting"” machen.

Folgende personenbezogene Daten sind Gegenstand der Verarbeitung:

= Angaben zum*r Benutzer*in: Vorname, Nachname, Telefon (optional), E-Mail-Adresse, Passwort (wenn
»Single-Sign-On"” nicht verwendet wird), Profilbild (optional), Abteilung (optional)

= Meeting-Metadaten: Thema, Beschreibung (optional), Teilnehmer-IP-Adressen, Gerate-/Hardware-Informa-
tionen

=  Bei Aufzeichnungen (optional): MP4-Datei aller Video-, Audio- und Prasentationsaufnahmen, M4A-Datei al-
ler Audioaufnahmen, Textdatei des Online-Meeting-Chats.

=  Bei Einwahl mit dem Telefon: Angabe zur eingehenden und ausgehenden Rufnummer, Landername, Start-
und Endzeit. Ggf. kdnnen weitere Verbindungsdaten wie z.B. die IP-Adresse des Gerats gespeichert werden.

= Text-, Audio- und Videodaten: Sie haben ggf. die Moglichkeit, in einem ,Online-Meeting” die Chat-, Fragen-
oder Umfragenfunktionen zu nutzen. Insoweit werden die von Ihnen gemachten Texteingaben verarbeitet,
um diese im ,Online-Meeting” anzuzeigen und ggf. zu protokollieren. Um die Anzeige von Video und die
Wiedergabe von Audio zu ermdglichen, werden entsprechend wahrend der Dauer des Meetings die Daten
vom Mikrofon Ihres Endgerats sowie von einer etwaigen Videokamera des Endgerats verarbeitet. Sie kon-
nen die Kamera oder das Mikrofon jederzeit selbst Gber die ,Zoom"“-Applikationen abschalten bzw. stumm-
stellen.

Um an einem ,Online-Meeting” teilzunehmen bzw. den ,Meeting-Raum” zu betreten, mussen Sie zumindest
Angaben zu Ihrem Namen machen.

7. Umfang der Verarbeitung

Wir verwenden ,Zoom", um ,Online-Meetings” durchzufihren. Wenn wir ,,Online-Meetings" aufzeichnen wollen,
werden wir lhnen das vorweg transparent mitteilen und - soweit erforderlich - um eine Zustimmung bitten. Die
Tatsache der Aufzeichnung wird Ihnen zudem in der ,Zoom"“-App angezeigt.

Wenn es fur die Zwecke der Protokollierung von Ergebnissen eines Online-Meetings erforderlich ist, werden wir
die Chatinhalte protokollieren. Das wird jedoch in der Regel nicht der Fall sein.
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Im Falle von Webinaren kdnnen wir fir Zwecke der Aufzeichnung und Nachbereitung von Webinaren auch die
gestellten Fragen von Webinar-Teilnehmenden verarbeiten.

Wenn Sie bei ,Zoom" als Benutzer*in registriert sind, dann kénnen Berichte Uber ,Online-Meetings” (Meeting-
Metadaten, Daten zur Telefoneinwahl, Fragen und Antworten in Webinaren, Umfragefunktion in Webinaren) bis
zu 12 Monate bei ,Zoom" gespeichert werden.

Eine automatisierte Entscheidungsfindung i.S.d. Art. 22 DSGVO kommt nicht zum Einsatz.

8. Rechtsgrundlagen der Datenverarbeitung

Soweit personenbezogene Daten von Beschaftigten der ddif gGmbH verarbeitet werden, ist Art. 6 Abs. 1 lit. b)
DSGVO die Rechtsgrundlage der Datenverarbeitung. Sollten im Zusammenhang mit der Nutzung von ,Zoom*
personenbezogene Daten nicht fur die Begrindung, Durchfiihrung oder Beendigung des Beschaftigungsver-
haltnisses erforderlich, gleichwohl aber elementarer Bestandteil bei der Nutzung von ,Zoom*” sein, so ist Art. 6
Abs. 1 lit. f) DSGVO die Rechtsgrundlage fur die Datenverarbeitung. Unser Interesse besteht in diesen Fallen an
der effektiven Durchfihrung von ,Online-Meetings”.

Im Ubrigen ist die Rechtsgrundlage fiir die Datenverarbeitung bei der Durchfiihrung von ,Online-Meetings” Art.
6 Abs. 1 lit. b) DSGVO, soweit die Meetings im Rahmen von Vertragsbeziehungen durchgefiihrt werden.

Sollte keine vertragliche Beziehung bestehen, ist die Rechtsgrundlage Art. 6 Abs. 1 lit. f) DSGVO. Auch hier be-
steht unser Interesse an der effektiven Durchfiihrung von ,,Online-Meetings"”.

9. Empfanger / Weitergabe von Daten

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an ,Online-Meetings"” verarbeitet werden,
werden grundsatzlich nicht an Dritte weitergegeben, sofern sie nicht gerade zur Weitergabe bestimmt sind. Be-
achten Sie bitte, dass Inhalte aus ,Online-Meetings” wie auch bei persdnlichen Besprechungstreffen haufig ge-
rade dazu dienen, um Informationen mit Kund*innen, Interessent*innen oder Dritten zu kommunizieren und
damit zur Weitergabe bestimmt sind.

Weitere Empfanger*innen: Der Anbieter von ,Zoom" erhalt notwendigerweise Kenntnis von den o.g. Daten, so-
weit dies im Rahmen unseres Auftragsverarbeitungsvertrages mit ,Zoom" vorgesehen ist.

10. Datenverarbeitung auBerhalb der Europdischen Union

.Zoom" ist ein Dienst, der von einem Anbieter aus den USA erbracht wird. Eine Verarbeitung der personenbezo-
genen Daten findet damit auch in einem Drittland statt. Wir haben mit dem Anbieter von ,Zoom" einen Auf-
tragsverarbeitungsvertrag geschlossen, der den Anforderungen von Art. 28 DSGVO entspricht.

Ein angemessenes Datenschutzniveau ist zum einen durch den Abschluss der sog. EU-Standardvertragsklau-
seln garantiert. Ferner ist der Anbieter von Zoom nach dem sog. EU-U.S. Data Privacy Framework (DPF) zertifi-
ziert. Als erganzende SchutzmalRnahmen haben wir ferner unsere Zoom-Konfiguration so vorgenommen, dass
far die Durchfihrung von ,Online-Meetings” nur Rechenzentren in der EU, dem EWR bzw. sicheren Drittstaaten
wie z.B. Kanada oder Japan genutzt werden.
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11. Internationaler Datentransfer

Zoom Video Communications, Inc. (USA) ist zertifizierter Teilnehmer des EU-U.S. Data Privacy Framework
(DPF). Dies garantiert ein angemessenes Datenschutzniveau gemal Beschluss der EU-Kommission. Erganzend
gelten die aktuellen EU-Standarddatenschutzklauseln (SCCs).

Datenkategorie Empfanger Garantie

Profil- & Metadaten Zoom Video Communications, Inc. EU-U.S. Data Privacy Framework

Unterauftragsverarbeiter Aktuelle Liste laut Zoom Standarddatenschutzklauseln
(SCCs) |

12. lhre Rechte als Betroffene*r

Sie haben das Recht auf Auskunft Gber die Sie betreffenden personenbezogenen Daten. Sie kdnnen sich fur
eine Auskunft jederzeit an uns wenden.

Bei einer Auskunftsanfrage, die nicht schriftlich erfolgt, bitten wir um Verstandnis dafur, dass wir ggf. Nach-
weise von lhnen verlangen, die belegen, dass Sie die Person sind, fur die Sie sich ausgeben.

Ferner haben Sie ein Recht auf Berichtigung oder Loschung oder auf Einschrankung der Verarbeitung, soweit
Ihnen dies gesetzlich zusteht.

SchlieBlich haben Sie ein Widerspruchsrecht gegen die Verarbeitung im Rahmen der gesetzlichen Vorgaben.
Ein Recht auf DatenUbertragbarkeit besteht ebenfalls im Rahmen der datenschutzrechtlichen Vorgaben.

13. Léschung von Daten

Wir |8schen personenbezogene Daten grundsatzlich dann, wenn kein Erfordernis fUr eine weitere Speicherung
besteht. Ein Erfordernis kann insbesondere dann bestehen, wenn die Daten noch bendtigt werden, um vertrag-
liche Leistungen zur erflllen, Gewahrleistungs- und ggf. Garantieanspriche prufen und gewahren oder abweh-
ren zu kénnen. Im Falle von gesetzlichen Aufbewahrungspflichten kommt eine Loschung erst nach Ablauf der
jeweiligen Aufbewahrungspflicht in Betracht.

14. Beschwerderecht bei einer Aufsichtsbehorde

Sie haben das Recht, sich tber die Verarbeitung personenbezogenen Daten durch uns bei einer Aufsichtsbe-
horde fur den Datenschutz zu beschweren.

15. Anderung dieser Datenschutzhinweise

Wir Uberarbeiten diese Datenschutzhinweise bei Anderungen der Datenverarbeitung oder bei sonstigen Anlas-
sen, die dies erforderlich machen. Die jeweils aktuelle Fassung finden Sie stets auf dieser Internetseite.
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https://www.zoom.com/de/subprocessors/

